PROCEDURILE DE MANAGEMENT AL TRAFICULUI

Fiecare domeniu de tehnologie implicat in livrarea unui serviciu cétre clientii finali are
implementata propria politica de gestionare a resurselor disponibile si de prioritizare a unor
categorii de trafic in raport cu cerintele specifice impuse de categoria de aplicatii care o
utilizeaza. Dimensionarea fiecarui domeniu de tehnologie in parte se face luand in calcul
capacitatea maxima necesara sustinerii unui profil de trafic normal, evaluat pe baza unui interval
de observatie de un an pentru eliminarea efectului sezonier, la care se adaugd o margine de
capacitate de rezerva, disponibila pentru utilizare in cazul unor evenimente speciale (cresteri
neprevizionate ale traficului peste o anumita valoare intr-un interval extrem de scurt de timp,
aparitia unor defectiuni ce au condus la rerutarea traficului si la suplimentarea capacitatii
necesare pe un anumit segment).

Orange Romania asigurd suplimentarea resurselor si redimensionarea de capacitate In caz de
necesitate astfel incat impactul la nivelul serviciilor oferite clientilor finali sa nu fie sesizabil.
Orange Romania monitorizeaza permanent gradul de incarcare al Retelei, in scopul livrarii unei
experiente optime de utilizare a serviciilor oferite catre clientii finali. In cadrul procesului de
dimensionare a capacitatii tehnice si a nivelului calitativ oferite de Retea, Orange Romania
respecta metodologia implementata privitoare la regulile de dimensionare specifice tehnologiilor
impactate, standardele existente in industrie precum si analiza rezultatelor obtinute de cétre
clientii finali in planurile de imbunatatire si de evolutie ale arhitecturii Retelei.

Orange Romania respecta prevederile Regulamentului 2120/2015 al Parlamentului European si
al Consiliului (Regulamentul) referitoare la internetul deschis si acorda clientilor sdi posibilitatea
de a accesa si distribui informatii si continut, de a utiliza si de a pune la dispozitie aplicatii si
servicii si de a utiliza echipamente terminale la alegere, indiferent de locatia utilizatorului final
sau a furnizorului, ori de locatia, originea ori destinatia informatiilor, continutului sau aplicatiilor
oferite prin intermediul Serviciilor de Date si/sau de Internet Fix.

Orange Romania nu blocheaza, nu incetineste, nu modificd, nu restrictioneaza, nu interfereaza
cu, nu degradeaza sau nu discrimineaza continut, aplicatii sau servicii specifice ori categorii
specifice ale acestora decat in situatiile exceptionale prevazute in Regulament si prezentate mai
jos, iar 1n aceste situatii exceptionale numai dacd este necesar si numai pentru atata timp cat este
necesar:

a) pentru a respecta dreptul Uniunii sau legislatia nationala conforma cu dreptul Uniunii, sub
incidenta cdrora intrd Orange Romania, sau masurile conforme cu dreptul Uniunii, menite sa
pund in aplicare acte legislative ale Uniunii sau legislatia nationald, inclusiv hotararile
judecatoresti sau ale autoritatilor publice investite cu competente in materie;

b) pentru a mentine integritatea si securitatea Retelei Orange Romania, ale serviciilor furnizate
prin intermediul acestei Retele si ale echipamentelor terminale ale utilizatorilor finali. In cazul
atacurilor sau amenintarilor, cum ar fi, dar fara a se limita la atacuri DoS/ DDoS, falsificarea
adreselor IP pentru a mima elemente de Retea sau pentru a permite comunicarea neautorizata,
accesul neautorizat la elementele de Retea sau la echipamentele terminale conectate la Retea,



distribuirea de software malitios sau virusi, Orange Romania poate aplica masuri temporare de
protectie la nivel de retea, constand in:

o Filtrarea, limitarea sau chiar blocarea traficului de la sau catre adresele IP sau plajele de
adrese IP care sunt sursele unui atac sau unei amenintari sau care sunt surse bine
cunoscute ale unor astfel de atacuri sau amenintari;

e Blocarea adreselor de IP sau a Servicilor de Date si/sau de Internet fix In cazul unor
comportamente suspecte (de ex.: comunicare neautorizatd cu elementele Retelei,
falsificare de adrese etc.);

e Blocarea anumitor porturi care constituie o amenintare la securitatea si integritatea
Retelei;

In situatia prezentata la litera a) de mai sus, Clientul nu va avea acces la site-urile, aplicatiile,
continutul sau serviciile care fac obiectul actelor legislative mentionate.

Aplicarea masurilor de la litera b) de mai sus va avea loc numai pe durata atacului sau a
amenintarii. Accesul la continutul, aplicatiile sau serviciile gazduite de adresele IP care fac
obiectul acestor masuri poate fi blocat. Continutul, serviciile sau aplicatiile care utilizeaza
porturile care prezintd o amenintare la securitatea sau integritatea Retelei Orange Romania pot
deveni indisponibile in aceasta perioada.

in cazul ofertelor care includ un volum specificat de date, dupa consumarea volumului inclus,
Clientul va putea utiliza in continuare Serviciile de Date mobile si/sau de Internet fix, pentru care
va fi obligat la plata tarifului specificat in Contract.

In situatia in care Clientul se afla intr-o arie acoperiti doar cu tehnologia 2G este posibil ca
aplicatii de tip video-streaming, interactive speech etc. sa nu functioneze.

In Reteaua 4G Orange Romania, conform standardelor ITU, Serviciul de Voce va fi prioritizat
fata de serviciul de acces la internet pentru a asigura parametrii de calitate necesari pentru
functionarea acestui Serviciu. Largimea de banda necesara pentru traficul VoLTE si
semnalizarea aferentd este mica (128 kbps) si nu va afecta Serviciile de Date si/sau de Internet
fix.



